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Introducao

O Objetivo 4 do Desenvolvimento Sustentavel, “Educacdo de qualidade”, visa assegurar a educacao
inclusiva e equitativa de qualidade e promover oportunidades de aprendizagem ao longo da vida para
todos. Este Objetivo pretende a eliminacdo de toda a discriminacdo na educacao (especialmente para os
gue se encontram em situacao de vulnerabilidade) e a disponibilizacdo de educacao digital de confianca,
economicamente acessivel e sensivel ao contexto, como garantia de oportunidades equitativas para os
jovens. Esta perspetiva inclusiva, equitativa e multi-contextual é a linha de guia do projeto MINDtheGaps
(Literacia Mediatica para a Inclusao Social de Jovens), um projeto Erasmus+ com o objetivo de promover a
igualdade de oportunidades através do desenvolvimento da literacia dos media com jovens entre os 15 e
0s 18 anos em situacao de vulnerabilidade social.

Este Manual de Educacao para a Cidadania Digital MINDtheGaps apresenta uma exploracdo conceptual,
exemplos praticos e recursos para trabalhar a educacao para a cidadania digital com jovens em multiplos
contextos. E essencialmente dirigido aos gestores, professores e profissionais da educacdo que trabalham
com jovens.

A primeira seccao “Educacdo para a Cidadania Digital” divide-se em duas partes. A primeira apresenta e
discute os conceitos de Cidadania e de Cidadania Digital. A segunda apresenta o enguadramento do
projeto MINDtheGaps, que articula os seguintes conceitos:

e Educacdo para a Cidadania Digital
e Literacia para os Media, Competéncias Digitais e Recursos Educativos Abertos

e [Inclusado Social e Digital
e Autonomia e pensamento critico

e Etica, seguranca, privacidade e liberdade de expressao

A segunda seccao “Aprendizagens a partir do contexto” apresenta nao s6 as perspetivas dos agentes
escolares sobre literacia digital e dos media, mas também varias iniciativas e projetos europeus.

A terceira seccao apresenta uma lista de recursos para desenvolver a literacia digital com jovens e certificar
competéncias.

As consideracdes finais concluem o Manual.
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1 EDUCACAO PARA A CIDADANIA DIGITAL

11. 0 que é a Educacao para a Cidadania Digital?

Antes de clarificar o significado de Cidadania Digital, vamos focar-nos no conceito de Cidadania. Embora
haja varias definicbes associadas a este conceito, a primeira ideia diz respeito ao conjunto de direitos e
responsabilidades individuais perante o Estado. Contudo, a complexidade do conceito conduz a
abordagens diferenciadas. Numa abordagem mais simplista, € possivel distinguir:

O direito a liberdade individual, por
exemplo:

Cidadania

Civil - a liberdade de discurso, pensamento e fé

- 0 direito a propriedade

- o0 direito a justica...

O direito de participar no exercicio do poder politico:

Cidadania ® no parlamento

Politica ® nos conselhos

® nos governos
locais...

CIDADANIA

As pessoas podem viver como seres civilizados de acordo
com os padrdes vigentes na sociedade, e beneficiar de
servigos sociais e sistemas educativos. Inclui, ainda, o
direito a salde, ao trabalho e a um saldrio justo.

Cidadania
Social

Fig. 1: Conceito de Cidadania
A cidadania nao se relaciona apenas com direitos, mas também com responsabilidades, deveres,
identidade e multiplas formas de participacao. Esta abordagem da cidadania ativa € mais usada em

contextos educativos, sendo também adotada pela Comissao Europeia (1998) como base para estabelecer
trés dimensodes diferentes:

Dimensao Dimens3o @ Inclui:
Inclut: Afetiva cognitiva Necessidade de informagdo e
ligacdo a sociedade e a comunidade; conhecimentos basicos de suporte a
sentimento de pertenca; identidade e valores; acdo

inclusdo e coesdo social

Dimensao
pragmatica

@ Inclui:
As acdes individuais e a experiéncia
adquirida para assegurar o foco na
Fig. 2: Dimensées da cidadania ativa (Comissdo Europeia,1998) acao



Dimensoes da Cidadania Ativa

A cidadania ativa defende mais responsabilidades e capacitacao do cidadao, mas levanta questdes no que
se refere as pessoas mais vulneraveis, que frequentemente ndao tém as mesmas condicdes para serem
cidadaos ativos.

E a Cidadania Digital?

O conceito de educacao para a cidadania digital deve ser entendido no seguimento dos conceitos
tradicionais de cidadania (Emejulu & McGregor, 2019; Kim & Choi, 2018).

O contexto social atual € muito diferente do das geracdes anteriores e a tecnologia digital dos media
oferece aos jovens novos ambientes para explorarem as suas experiéncias, identidades e contextos. E nesta
perspetiva que emerge a Cidadania Digital. A génese do conceito relaciona-se com a cultura dos jovens, na
qual as tecnologias digitais e a atividade online tém o potencial de promover o interesse na participacao
civica e disponibilizar formas alternativas de participacado politica e social (Mitchell, 2016).

A Cidadania Digital pode ser definida

os atributos necessdrios para que o cidaddo use ferramentas digitais e
aja responsavelmente em varios ambientes digitais (Searson, Hancock, Soheil,
& Shepherd, 2015);

a defini¢cgo de normas para um comportamento apropriado e
responsavel no que diz respeito ao uso da tecnologia (Ribble, 2014);

uma pessoa capaz de usar ferramentas digitais de forma eficiente através
de tecnologias de comunica¢do avang¢adas, de respeitar regras morais e
direitos e liberdades individuais num ambiente virtual e de usar as
ferramentas digitais de forma responsavel (Aslan, 2016).

ou:
“representando a capacidade, pertenca e o potencial para o

compromisso politico e econdmico com a sociedade na era da
informacao” (Mossberger et al.,, 2008, p. 2)*

Estas definicoes refletem diferentes abordagens tedricas ao conceito. As primeiras trés definicbes focam-
se em competéncias especificas da internet, autoeficacia e aspetos tecnoldgicos. Isto vem no seguimento
de uma perspetiva normativa da cidadania digital, que se refere ao uso responsavel da tecnologia, de
forma segura, legal e ética.

A ultima definicao destaca o envolvimento politico, cultural e econdmico através de atividades online, com
0 objetivo de alcancar a justica social. A cidadania digital é vista como um indicador de participacao politica,
e 0s media sociais promovem a participacao digital e o envolvimento dos cidadaos em varias comunidades.



Consorcios internacionais e sociedades focadas em integracdo tecnoldgica definem a cidadania digital em
termos de seguranca e responsabilidade. (Fig. 3)

"Os educadores motivam os
estudantes para contribuirem
positivamente e participarem

de forma responsavel no
mundo digital"*

(International Society for Technology in
Education - ISTE)

77N

Cidadania
digital
\/

“Comportamento legal, 0 uso seguro e
ético e seguro no uso responsavel da
da tecnologia™* tecnologia

(INACOL - International Association for (Common Sense Media)
K-12 Online Learning)

Fig. 3: Foco da Cidadania Digital

O conceito de cidadania digital € multidimensional ao invés de unidimensional. As componentes da cidadania digital sao

apresentadas na Figura 4.

Componente
Compc_mente Componente comgortamental
cognitiva .
emocional
== (apacidade comunicativa ianidade h — ™ Participacao ativa
i i - == Dignidade humana Tolerancia -
B Capac!dade de .Julgamento auténomo Regulac3o auténoma
(apacidade racional de tomada = (onsciéncia comunitaria |
de decisdo N Conformidade com leis e
™ (apacidade de pensar = Responsabilidade B regulamentacdes
cnncarnente = e Desenvolvimento de compromisso
== (apacidade de aprender ao longo da =
_ Vida Autoconfianca
Concentracdo .

Aprendizagem e avaliacdo de
== resultados

Fig. 4: Dimensées da Cidadania Digital



Outros aspetos da Cidadania Digital frequentemente apontados na literatura académica sdo apresentados

na Figura 5.

PRINCIPAIS
ASPETOS DA
CIDADANIA DIGITAL

(Ribble, Bailey & Ross, 2004, Ribble, 2011; Alperta, 2012
Oyedemi, 2014; Bazarmak, Yakar, Glnes & kKus, 2019)

acesso digital

etiqueta digital

leis e regulamentacoes

| comunicacao e competéncias digitais

literacia digital

consumo digital, comércio

ética, direitos e responsabilidades

saude digital

seguranca digital

ACOESE
GARANTIAS

{International Society for Technology in Education -
ISTE, 2016)

RESPEITAR

Direitos digitais eqguitativos & 3Cesto
para todos.

Tratar o= OUtros COM respeito em
ambientes online, nao Exercer
cyberbullying.

M3o roubar ou danificar o trabalho, a
identidade ou a propriedade digital dos
Qutros.

EDUCAR

Tomar decisdes apropriadas an
comunicar atraves de canais digitais.

U=ar ferramentas digitais para
aprendizagens avancadas e acompanhar
as tecnologias em constante mudanca.

Tomar decisdes responsaveis  em
COMpras online, protegendo as
informacdes de pagamento.

PROTEGER

Defender os direitos digitais basicos em
faruns digitais.

Proteger a informacao pessoal de forcas
que podem causar prejuiza.

Limitar os riscos para a salde fizica e
psicologica decorrentes do  uso  da
tecnologia.

Fig. 5: Cidadania Digital assinalada na literatura académica




Em suma, nos dias de hoje, em prol do respeito e da tolerancia online, a tendéncia é partir da educacao
para a literacia digital e da prevencao do cyberbullying para desenvolver praticas adequadas na utilizacao
de recursos da internet, bem como para o desenvolvimento pessoal e a promocao de valores sociais na
sociedade digital (Gazi, 2016). Apesar de a cidadania baseada na responsabilidade individual ser central
na cidadania digital, deve ser reforcada, na definicado do conceito, uma otica mais participativa e orientada
para a justica.

12. Enquadramento da Educacao para a Cidadania Digital

A equipa do MINDtheGaps desenhou um esquema grafico que inclui os principais conceitos do quadro de
referéncia da Educacao para a Cidadania Digital. (Fig. 6)

AUTONOMIA
PENSAMENTO CRITICO

EDUCACAD
PARAA

CIDADANIA
DIGITAL DA
JUVENTUDE

Literacia
para os Media

ecursos
Educatives

Inclus 30 Social
e Digital

COMPETENCIAS DIGITAIS

Fig. 6: Esquema MINDtheGaps Educacdo para a Cidadania



Como podemos verificar na Fig. 6, todos os conceitos se inter-relacionam e sao importantes para os jovens
no desenvolvimento do conhecimento e das competéncias para usar as tecnologias digitais de forma ética
e responsavel, isto é, para contribuir para a sua educacao para a cidadania digital.

“Um cidadao digital € uma pessoa com as competéncias e o conhecimento para usar

eficazmente as tecnologias digitais para participar na sociedade, comunicar com outros, criar

e consumir contetido digital.” (Comissionarios eSafety’)*

Segundo o Conselho Europeu (2017, p.9), o conceito de cidadania digital envolve “not only digital and
media literacy competences, but also other skillsets that appear in related discussions of participation,
democracy, social engagement and human rights”*. Neste sentido, o mesmo documento refere que a
literacia dos media e da informacao é frequentemente considerada uma chave para o compromisso e a
capacitacao.

121. Educacao para a Cidadania Digital

Com base no quadro de referéncia do MINDtheGaps da Educacao para a Cidadania Digital, é relevante uma
visao global do que acontece atualmente em contexto escolar.

Para além da importancia da participacao dos estudantes na vida democratica a partir de plataformas
digitais, a abordagem dos seus direitos e responsabilidades, dos principios éticos e do pensamento critico
e até das questdes de seguranca digital é altamente limitada nos curriculos escolares (Basarmak, Yakar,
Glnes & Kus, 2019). “(...) A educacao para a cidadania vai além do dever ou da responsabilidade e
concentra-se em instituir a identidade propria, a crenca, a protecao e a utilizacdao saudavel dos meios
digitais” (Martin, Gezer & Wang, 2019, p. 239)*

As acecdes mais vanguardistas de Cidadania Digital, tal como referido, requerem uma reconceptualizacao
da Educacdo para a Cidadania Digital em direcdo a novas e reforcadas formas de ativismo digital, que
permitam aos alunos expressar as suas identidades politicas e capacita-los para causar impacto nos seus
contextos.

Assim, os curriculos escolares devem assumir a inclusdo de uma justica social critica, promovendo a
exploracao critica da equidade e visando a acao civica e uma mudanca sistémica através, por exemplo, da
adocao de um curriculo que ofereca aos estudantes a oportunidade de desenvolverem a cidadania atraves
de aplicacdes digitais, software ou jogos, e que permita ligar as atividades online e offline de participacao
civica aos curriculos formais de cidadania (Gleason & Gillern, 2018; Martin, Gezer & Wang, 2019).

Os recursos online tém o potencial de melhorar a participacdo politica equitativa dos jovens, incluindo
daqueles gue sdo marginalizados no processo politico e em grupos raciais e étnicos. A Educacao para a
Cidadania Digital aborda a nossa forma de pensar e de agir em relacdo aos outros, incluindo os que
pertencem a grupos étnicos diferentes, que praticam religides diferentes ou que pertencem a uma raca
diferente (Pedersen, Norgaard & Képpe, 2018).

“0 papel da educacao para a cidadania digital deve ser alargado para além da vigilancia e da
seguranca, dando prioridade a educacao para a justica social critica que desenvolve a
identidade politica dos jovens e os capacita para causarem impacto positivo nas questoes
politicas” (Mitchell, 2016, p.6)*.



Assim, “é necessario considerar uma educacao digital multifacetada, orientada para a identidade,
para estudantes influenciados pelo ambiente digital” (Kim & Choi, 2018, p. 168)*.

A Fig. 7 fornece algumas recomendacdes para a formacao escolar em Cidadania Digital Responsavel
(Dotterer, Hedges &Parker (2016).

s N
RECOMENDACOES

Desenhar um curriculo robusto em cidadania digital

Orientar os alunos para o principio de que “o que entra online fica online”

Construir para os alunos uma politica de utilizacdo aceitavel e capacitadora

Ensinar aos estudantes os seus direitos digitais
Informar os pais acerca de novas redes sociais e tendéncias online

Fornecer um guia de comportamento online de facil compreensao

Dotar professores e pais de programas de educacdo tecnoldgica e praticas para
gerir a utilizacdo da internet por parte dos estudantes

- )

Fig. 7: Recomendacdées para a formacdo escolar em Cidadania Digital Responsavel



As iniciativas educativas em cidadania digital devem ser incluidas no curriculo e no desenho
dos cursos em todos os niveis de ensino, desde o jardim de infancia e o pré-escolar, com o
intuito de formar cidadaos globais (Gazi, 2016). A concec¢do de gue a educacado para a
cidadania vai além do dever e da responsabilidade e se foca em instituir a identidade, a
crenca, a protecao e a utilizacdo digital saudavel (Martin, Gezer & Wang, 2019) significa que
sdo necessarias implicacdes pedagdgicas (Heath, 2018).

O Conselho Europeu (2019, p. 13-14) estabeleceu os 10 dominios digitais seguintes para
desenvolver competéncias de cidadania digital’:

Estar online

P Acesso e Inclusdo diz respeito ao acesso ao ambiente digital e inclui uma variedade de
competéncias que se relacionam ndo s6 com a superacdo de diferentes formas de
exclusdo, mas também com a habilidade necessaria aos futuros cidad3os para
participarem em espacos digitais abertos a qualquer tipo de minoria e a diversidade de
opinido.

» Aprendizagem e criatividade refere-se a vontade e disponibilidade dos cidadaos para
aprenderem ao longo da vida em ambientes digitais, para desenvolverem e
expressarem diferentes formas de criatividade, com diferentes ferramentas, em
diferentes contextos. Abrange o desenvolvimento de competéncias pessoais e
profissionais, bem como a preparacdo dos cidaddos para, de forma confiante e
inovadora, lidarem com os desafios das sociedades profundamente tecnoldgicas.

> Literacia para os media e a informacdo refere-se a capacidade, como pensadores
criticos, de interpretar, compreender e expressar criatividade através dos media
digitais. A literacia para os media e a informacao é algo que necessita de ser
desenvolvido através da formacdo escolar e de um constante intercambio com o
ambiente que nos rodeia. E essencial ir além do simples “ser capaz” de usar um ou outro
media, por exemplo, ou simplesmente de “estar informado” acerca de algo. Um cidadio
digital deve assumir uma atitude assente no pensamento critico como base para uma
participacao efetiva e significativa na sua comunidade

Bem-estar online

P> Etica e empatia refere-se a um comportamento e a uma interacao online ética, baseada,
por exemplo, em competéncias para reconhecer e compreender os sentimentos e as
perspetivas dos outros. A empatia € um requisito essencial para uma interacao online
positiva e para a compreensao das possibilidades oferecidas pelo mundo digital.

P Saude e bem-estar diz respeito ao facto de os cidaddos digitais tanto habitarem
espacos virtuais como reais. Por esse motivo, as competéncias digitais basicas ndo séo
suficientes por si s6. E também necessario um conjunto de atitudes, competéncias,
valores e conhecimentos que traga mais consciéncia das questdes relacionadas com a
saude e o bem-estar. Um mundo rico em termos digitais implica o estar alerta para os
desafios e oportunidades que podem afetar a saude e o bem-estar, Incluindo (mas nio
s0O) a adicao online, a ergonomia e a postura e o uso excessivo de dispositivos moveis e
digitais.

> e-Presenca e comunicacdo refere-se ao desenvolvimento das qualidades pessoais e
interpessoais que sustentam a construcao e manutencao da presenca e identidade
online dos cidadaos digitais, bem como de interacdes online que sejam positivas,

" h_ps://rm.coe.int/16809382f9
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coerentes e consistentes. Abrange competéncias como a comunicacdo e a interacio
online em espacos sociais virtuais, bem como a gestdo dos dados pessoais e dos
vestigios deixados online.

Direitos online

Participacao ativa refere-se as competéncias para as quais os cidaddos devem estar
alerta quando interagem em ambientes digitais, de forma a poderem tomar decisdes
responsaveis, ao mesmo tempo que participam ativa e positivamente nas culturas
democraticas em que vivem.

Direitos e responsabilidades refere-se a algo de que os cidadaos dispdem no mundo
fisico. No mundo online, os cidaddos digitais também tém certos direitos e
responsabilidades. Dispoem de certos direitos de privacidade, seguranca, acesso e
inclusdo, liberdade de expressdo e mais. Contudo, com tais direitos vém certas
responsabilidades para assegurar um ambiente digital seguro para todos, tais como
ética e empatia, entre outras.

Privacidade e seguranca inclui dois conceitos diferentes: privacidade diz
principalmente respeito a protecdo da informacdo online, pessoal e dos outros,
enquanto que a seguranca se relaciona mais com a consciéncia individual das acdes e
comportamentos online. Abrange competéncias de gestdo de informacao e questdes
de seguranca online (incluindo o uso de filtros de navegacado, passwords, antivirus e
software de firewall) para lidar com situacdes perigosas ou desagradaveis (ou mesmo
evita-las).

Consciéncia do consumidor diz respeito ao facto de a World Wide Web (WWW), com
as suas amplas dimensodes, tais como os media sociais e outros espacos sociais virtuais,
ser um ambiente no qual um cidadao digital também &, frequentemente, um
consumidor. Compreender as implicacdes da realidade comercial dos espacos online é
uma das competéncias com as quais os cidaddos digitais tém de lidar de forma a
manterem a sua autonomia.

Em conclusdo, o maior desafio da Educacdo para a Cidadania Digital & envolver estudantes e
professores na sensibilizacao para a sua importancia e desenvolver papeis digitais no sentido
de formar bons cidadaos digitais na era digital.

122. Literacia dos Media, Competéncias Digitais e

Recursos Educativos Abertos



Apesar de haver varias definicdes de literacia dos media, a literatura académica é consensual
(ex.: Livingstone, 2004; Hobbs, 2010; Tulodziecki, 2012; Tutkun & Kincal, 2018) no facto de o
conceito envolver competéncias fundamentais para o séc. XXI. (Fig. 8).

Refletir Aceder

Recursos
educativos

Analisar
&

Avaliar

Fig. 8: Competéncias da literacia dos media (Hobbs, 2010)

Tulodziecki e Grafe (2013, p. 52) identificaram as seguintes cinco tarefas da literacia dos media na educacao:

Usar e distinguir tipos de media apropriados

para varias finalidades, segundo os seguintes aspetos: informacao, aprendizagem, cooperacao e intercambio de jogos e
entretenimento, analise e simulagao.

Criar e disseminar os seus préprios media

segundo os seguintes aspetos: imagem/fotografia, media para impressao, audio, contribuicdes em video, e media interativos.

Compreender e avaliar o design das mensagens de media

segundo os seguintes aspetos: sistemas representacionais, técnicas de design, tipos de programas, estrutura da acao formativa, e tipos
Tornar-se consciente das influéncias dos media e lidar com elas

segundo os seguintes aspetos: emocdes, concecdes e crencas, padrdes de comportamento, valores e contextos sociais

Identificar e avaliar condicdes de producao e disseminacao dos media

segundo os seguintes aspetos: condi¢cdes técnicas, condicdes economicas, condicdes legais, condicdes pessoais e outras
condicdes institucionais, condicdes politicas e sociais

Fig. 9: Tarefas da literacia para os media na educacdo (Tulodziecki & Grafe (2013, p. 52)



A literacia para os media e a literacia da informacao tém sido tradicionalmente estudadas
como dois conceitos separados. No entanto, a UNESCO (2011, p.18) junta estes conceitos
“numa noc¢ao unificada que incorpora elementos tanto da literacia para os media como da
literacia da informacao e transmite as intencdes e objetivos do MIL".

Literacia da informacao

Definir a Localizar e Avaliar a Organizar a Fazer uso da Comunicar a Usar

articular as aceder a informacao informacao informacao de informacao competéncias

necessidades informacao forma ética das TIC para

de informacao processos de
informacao

Literacia dos media

Compreender o papel Compreender as Avaliar criticamente o Envolver-se com os Rever as

e as funcdes dos condicdes nas quais conteudo dos mediaa media para competéncias

media nas sociedades 0s media podem luz das suas funcdes autoexpressao e necessarias (incluindo

democraticas cumprir as suas participacao ao nivel das TIC) para
funcdes democratica produzir conteudo

gerado pelo utilizador

Fig. 10: Elementos-chave da literacia para os media e informacdo (UNESCO (2011, p.18)

A UNESCO (2011) desenvolveu o Media and Information Literacy (MIL) Curriculum and
Competency Framework for Teachers incorporando as duas ideias. O MIL curriculum
desenvolvido neste pacote pretende ajudar os professores a explorar e compreender o MIL
ao abordar:

= As funcdes dos media e de outros fornecedores de informacao;

= De que forma a informacdo apresentada deve ser avaliada criticamente no contexto especifico e
abrangente da sua producao;

™= 0 conceito de independéncia editorial e de jornalismo como disciplina de verificacao;

Etica nos media e info-ética;

Padroes internacionais (Declaracao Universal dos Direitos Humanos), liberdade de informacao,
garantias constitucionais sobre liberdade de expressao, limitacdes necessarias para prevenir a
violacao dos direitos dos outros;

0 que é esperado dos media e de outros fornecedores de informacao;

Fontes de informacado e sistemas de armazenamento e organizacao;

Procedimentos de acesso, questionamento, determinacdo de necessidades de informacao;
Ferramentas de localizacao e consulta;

Como compreender, organizar e avaliar a informacao, incluindo a fiabilidade da fonte;

A criacdo e a apresentacdo da informacdao numa variedade de formatos;

A preservacao, 0 armazenamento, a reutilizacdo, a gravacao e a apresentacao da informacdo em
formatos utilizaveis;

0 uso da informacao para resolucdo de problemas ou tomadas de decisao na vida pessoal,
economica, social e politica (UNESCO, 2011, p.11).



Para além do MIL, existe outro conceito relevante usado no mesmo contexto que, de acordo
com varios autores (Martin & Grudziecki, 2006; Bawden, 2008; Lankshear & Knobel, 2008),
congrega outras literacias. O conceito de literacia digital engloba trés niveis diferentes (Martin
& Grudziecki, 2006): competéncia digital (habilidades, conceitos, abordagens e atitudes no
que diz respeito as tecnologias digitais), utilizacdo digital (no contexto profissional/de uma
disciplina), e transformacao digital (inovacao/criatividade).

O projeto MINDtheGaps mobiliza os trés niveis de literacia digital mencionados por Martin and
Grudziecki (2006), contribuindo para o desenvolvimento de competéncias digitais com o
proposito de alcancar uma transformacao digital.

“Competéncia Digital € o conjunto de conhecimentos, competéncias e atitudes
(incluindo capacidades, estratégias, valores e consciéncia) necessario para o uso das
TIC e dos media digitais para realizar tarefas, resolver problemas, comunicar, gerir
informacéo, colaborar, criar e partilhar contelddo e construir conhecimento de forma
efetiva, eficiente, apropriada, critica, autéonoma, flexivel, ética e reflexiva para o
trabalho, o lazer, a participacao, a aprendizagem, a socializacao, o consumo e a
capacitacao” (Ferrari, 2012, p. 43)*.

Seguir este conceito pressupde gue os jovens desempenhem papéis ativos. Os jovens irdao
produzir, avaliar e partilhar entre si recursos educativos abertos (REA). A Figura 11 mostra
uma classificacao REA (Pawlowski & Hoel, 2012, p.2).

“A UNESCO definiu Recursos Educativos Abertos (REA) como "technology-enabled,
open provision of educational resources for consultation, use and adaptation by a
community of users for non-commercial purposes" (UNESCO, 2002)*. Contudo, os
REA nem sempre obedecem a principios altruistas ou nao-comerciais; e 0 seu papel na
inovacdo e no desenvolvimento econémico tem sido mais destacado, ultimamente
(OCDE, 2007). Em principio, REA quer apenas dizer que sdo de acesso livre e
reutilizaveis em diferentes condi¢cdes de licenciamento. Nos definimos REA como
‘Qualquer recurso digital de acesso livre e usado com objetivos educativos™ (Pawlowski
& Hoel, 2012, p.2)*



recursos artigos, livros,
da web X VEIES
digitais

design e

experléncias ferramentas de
institucionais software

e didaticas

Fig. 11: Recursos Educativos Abertos (Pawlowski & Hoel, 2012, p.2)

Em suma, a literacia para os media no projeto MINDtheGaps relaciona-se com a compreensdo
do papel dos media na sociedade e com as aptiddes para a livre-expressao. Estas aptiddes
incluem a utilizacdo, a producdo e a partilha de recursos educativos abertos para promover
a inclusao social e digital, que requer competéncias digitais, autonomia e pensamento critico.

123. Inclusao Social e Digital

Ha uma tendéncia para atribuir responsabilidade individual a utilizacao de tecnologias digitais
e ao seu eventual potencial emancipatério. (Marien & Prodnik, 2014). Isto é visivel no conceito
de “nativo digital” (Prensk,2001, p. 1), que da a ideia erronea de que os nascidos na Era Digital
adquirem naturalmente as aptiddes e a compreensao da tecnologia, sendo “todos ‘falantes
nativos’ da linguagem digital dos computadores, videojogos e da internet"™. As altas
expectativas acerca das competéncias digitais “naturais” dos jovens reforcam o fosso digital,
particularmente entre geracoes.

A discussao acerca do fosso digital focava-se, tradicionalmente, no acesso desigual a
dispositivos tecnoldgicos. No conceito de inclusao digital ha a considerar, contudo, um aspeto
mais profundo que se relaciona com a adesao, a utilizacdo e as condicdes diferenciadas de
participacao em ambientes mediados digitalmente. De facto, as interacdes digitais e a relacdo
com ferramentas e contextos digitais sdo mediadas por condicdbes materiais especificas
(Blanchette, 2011, Silva, 2018).

Inclusao Digital é a inclusdo social, no sec. XXI, que assegura que individuos e
grupos desfavorecidos tém acesso as Tecnologias de Informacao e Comunicacao
(TIC) e aptiddes para as utilizarem, e estao, portanto, aptos para participar na
atual sociedade em crescente producao de informacdao e conhecimento e
beneficiar dela (20/20 Trust).

—— - - ———



A exclusdo de potenciais oportunidades oferecidas pela inclusao digital pode tornar-se uma
barreira para o exercicio de diferentes formas de participacdo, autonomia e comunicacéo,
com impacto no exercicio da cidadania, mas também na

perda de oportunidades educativas, de formacdo e de emprego. Esta provado que a
interacao digital tem impacto na participacao social e civica dos jovens (Marlowe et al., 2016).
A maioria dos grupos populacionais em situacdo de vulnerabilidade requer acdes concretas
para promover a inclusao e a literacia digital, nomeadamente a populacao sénior, a populacao
de diversidade cultural e linguistica, pessoas com necessidades especiais, com baixo
rendimento, desempregados ou com emprego precario, reclusos e jovens em risco (Figure
12).

O problema: A exclusao digital € um desafio significativo e reduz o bem-estar a longo prazo.

As barreiras: - baixo nivel de motivacdo para aprender ou falta de confianca nas aptiddes
pessoais — acesso limitado a internet ou a tecnologia - apeténcias digitais ou de literacia
limitadas

O pressuposto: Todos os jovens tém competéncias digitais basicas e sao literatos digitais

A realidade: - Muitos jovens ndo tém competéncias digitais basicas - Os jovens vulneraveis
tém particular necessidade de apoio para desenvolverem as suas competéncias

As implicacdes: - Desigualdade de oportunidades e um crescente fosso digital - Sabe-se que
exclusdo digital e social estao interligadas — Menor nivel de bem-estar a longo prazo

O que é necessario? - Iniciativas praticas, investigacdo baseada na acao, intervencao politica
inovadora - base de evidéncias melhorada e ampliada - Mais sensibilizacdao para o desafio

The Problem T
Digital exclusion is a g viers
significant challenge « Low motivation to learn or low

and reduces long-term confidence in existing skills

wellbeing. « Limited access to the internet or
technology

« Limited basic digital or literacy skills ||

I

Many young people |
do not have b'::slocp ]'
digital skills,

The |m|>|iM'Hons:

« Inequality of opportunity and a
deepening digital divide

« Digital exclusion and social
exclusion are known to be linked

» Lower long-term wellbeing

What is needed”

« Practical initiatives, action based research,
innovative policy interventions

« Improved and extended evidence base

« Raise awareness of the challenge

Fig. 12: Desafio da Inclusdo Digital. Fonte: Wilson and Grant (2017, p. 2)



“E essencial que toda a gente tenha as aptiddes, as competéncias e os meios para
utilizar as tecnologias digitais e beneficiar delas para participar numa sociedade em
rede (..) De forma a atingir este objetivo €& necessario desenhar e implementar
iniciativas e programas de inclusao digital que sejam suficientemente flexiveis para
abordarem diferentes necessidades e que sejam capazes de ultrapassar varios
obstaculos e limitacdes: os cidadaos que ja abandonaram a educacao formal e ndo
estdo expostos a programas de formacdo vocacional, desempregados, jovens em
risco, migrantes e minorias, seniores, pessoas com necessidades especiais, etc.”
(Portugal INCoDe.2030, 2018, p. 13)*.

Ser-se digitalmente incluido depende de varios fatores, incluindo a educacao, o contexto
socioecondmico e as condicdes para o envolvimento com o mundo digital. Helper (2008)
agrega o envolvimento digital em quatro categorias: utilizacdo, acesso, competéncias e
atitudes (Figure 13).

[ Plataformas ]
Natureza do

envolvimento |

[ 0ua|idade]
[ Técnicas ]

Grau de envolvimento Utilizacao

Importancia
Competéncias Sociais
Regulaco [ Criativas ] [ Criticas ]

Fig. 13: Categorias do envolvimento digital (Helsper, 2008, p. 29)

Segundo Ronda Zelezny-Green, Steven Vosloo and Grainne Conole (UNESCO, 2018, p.32), os
principais obstaculos a crescente inclusao digital para pessoas com poucas competéncias ou
pouco literatas sao:

falta de infraestruturas;
" baixo rendimento e poder de compra;
= falta de capacidades do utilizador (isto é, de literacia basica e de literacia digital);

™ falta de incentivos (tais como de aceitacdo cultural e social da utilizacdo da internet, de sensibilizacdo e compreensao da
internet e de disponibilizacdo de conteudos locais atrativos).

Fornecer acesso digital aos jovens no que diz respeito a contextos educativos e de formacao



€ um passo essencial para reduzir as barreiras, principalmente as que se relacionam com as
capacidades e os incentivos. Contudo, Monteiro, Moreira e Leite (2018) defendem que isso
nao é, por si s6, nem um indicador fiavel da qualidade da oferta formativa, nem garante
participacao equitativa.

“Pelo contrario, se ndo se atende aos contextos histéricos e sociais, aos diferentes percursos e
caracteristicas individuais, as tecnologias podem atuar como mais um elemento fortalecedor da
situacao de exclusao social” (Gorard and Selwyn, 2005)*.

“Mesmo gue as pessoas se envolvam com a internet a um nivel basico, nao é provavel
gue usem as tecnologias da forma mais benéfica as suas desvantagens sociais
especificas” (Helsper, 2008, p. 33)*

O projeto MINDtheGaps pretende contribuir para a inclusao social e digital ao fornecer
condicbes aos jovens, especialmente aos que enfrentam situacbes vulneraveis, para
acederem, usarem e participarem em ambientes mediados digitalmente, criando de forma
coletiva de digital storytelling? e jogos, ao mesmo tempo que os partilham com outros jovens.
Segundo Monteiro, Leite, Barros, Caramelo e Teixeira (2020, p.1), o projeto pretende remover
barreiras sistémicas a participacao através de uma perspetiva inclusiva. As principais
componentes desta perspetiva de equidade sao: “identificar as barreiras quando ocorrem;
eliminar barreiras fazendo adaptacdes que reflitam as experiéncias de vida dos afetados; criar
novas formas de trabalhar, tendo em consideracdo a inclusdo nos seus estagios mais iniciais
e nao no fim” (Simmonds, 2019, p. 4)*.

“A perspetiva inclusiva e de equidade tem sido usada por entidades publicas, organiza¢cdes
sem fins lucrativos e associacdes comunitarias para orientar acdes e tomadas de decisao, ao
mesmo tempo que:

Refletem as necessidades das pessoas com uma série de experiéncias;
Aplicam o conhecimento da histoéria [local] (...)
Encontram uma diversidade de formas de participacao (ndo de “formato Unico”);
Compreendem o como e o porqué da exclusao, resultando em medidas a tomar” (Simmonds,
2019, p. 4)*.

Monteiro, Leite, Barros, Caramelo e Teixeira (2020, p.1) também defendem que:

“Ha varios aspetos, associados a integracao de jogos na educacao, que favorecem a
inclusao e consideram a diversidade:

0s jogos educativos digitais sao interativos e personalizaveis, e podem contribuir para dar acesso a um
grupo mais diversificado de individuos;

0s jogos envolvem tarefas orientadas para objetivos, que atingem tanto cenarios do mundo real como do
mundo ndo real;

0s jogadores sentem-se responsaveis pelo sucesso (...), transformando erros em elementos de
aprendizagem;

Ha potenciais beneficios sociais em termos da criacao de um sentido de proximidade, amizade e pertenca,
especialmente ao estabelecer uma ligacao entre as relacdes online e offline;

2 No projeto MINDtheGaps, “digital storytelling” é entendido como a narracao em video de
historias criadas pelos proprios jovens.



0s jogos fornecem um sentido de autonomia e criatividade, desafio e propésito, oportunidades seguras de
“falhar” e informacao acerca do progresso em relacao aos objetivos dentro do jogo™*

124. Autonomia e pensamento critico

A primeira questao gue se levanta quando as palavras/expressdes “autonomia e pensamento
critico” sao usadas em discursos sociais e educativos é a de saber o que se quer dizer com
elas. No inicio dos anos 90, a autonomia foi definida como mostrado na Figura 14.

Autonomia uma capacidade “de distanciamento, reflexao critica,
tomada de decisao, e acao independente” (Little, 1991, p.
4)*

a atitude dos aprendizes em relacdo a
aprendizagem, através da qual assumem a
responsabilidade de aprender (Dickinson, 1995)

Fig. 14: Conceito de autonomia no inicio dos anos 90.

Especialmente importante, no que se refere a autonomia, é o foco no pensamento préoprio e na capacidade
de se ser autor das proprias opinides e comportamentos. Como pode ser inferido, esta orientacdo quebra com
0s processos tradicionais de ensino (Leite, 2002, 2006; Leite & Fernandes, 2010) nos quais o professor expde
o conhecimento aos estudantes para que aprendam, oucam e acedam a informacao que lhes é transmitida. E
neste movimento de rutura com o passado que, no sec. XXI, tanto os discursos académicos como as politicas
educativas - ambos afirmando a importancia de se formar cidadaos auténomos - reconheceram o mérito dos
processos de ensino-aprendizagem que transferem para os estudantes os papéis relacionados com tomadas
de decisao e acesso direto ao conhecimento que, em orientacdes tradicionais, estavam centrados nos
professores. Em defesa desta ideia, O'Donnell, Reeve e Smith (2012), por exemplo, afirmam que a autonomia
€@ um dos fatores internos que ajudam os estudantes a experienciar o ser autonomo e competente. Neste
sentido, a autonomia é também um meio para se ser autor do seu proprio conhecimento e ndao simplesmente
um recetor como no conceito de educacao bancaria (Freire, 1972). Contudo, para que os estudantes
desenvolvam a sua autonomia, é necessario que os processos de aprendizagem apoiem e estimulem o
pensamento critico (Ku, 2009; Pemberton & Nix, 2012). Varios estudos concluiram que os estudantes com
mais capacidade de pensamento critico tinham mais condicdes de ser autonomos (Shangarffam & Mamipour,
2011; Gorjian, Pazhakh, & Parang, 2012; Marashi & Jafari, 2012).

A formacao de professores assume uma importancia tremenda neste contexto. Cook-Sather (2006) relaciona
a formacado de professores com o desenvolvimento da autonomia, definindo os formadores de professores
como aprendizes e os estudantes como construtores ativos do seu proprio conhecimento. Neste tipo de
formacao, “as salas de aula sdo espacos em gue estudantes de diferentes niveis de ensino e com diferentes
tipos de experiéncias trabalham juntos, de acordo com o desenvolvimento do seu conhecimento, bem como
de si proprios como individuos” (Thomas Dotta & Lopes, 2013, p. 155)*. O desenvolvimento da autonomia dos
formadores de professores é complexo. Normalmente sdo usados muitos outros conceitos relevantes para
debater o assunto, tais como “vontade, aptidao, liberdade, controlo, responsabilidade e independéncia”
(Thomas Dotta & Lopes, 2013, ibid.)*. Phil clarifica o conteudo central deste conjunto de ideias, dizendo que o
desenvolvimento da autonomia dos estudantes “implica um tipo particular de socializacdo, que passa pelo
desenvolvimento de atributos e valores que permitam aos individuos desempenhar papeis ativos e
participativos numa sociedade democratica” (Phil, 2007, p. 31)*.



Assim, uma relacao entre pensamento critico e o conceito de competéncia da Literacia para
0s Media é a seguir definida:

o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e,

pode ser encontrada em Dewey (1933), que assinalou que um dos principaisi
propositos da educacdo é APRENDER A PENSAR. :

]

1 1

: Na educacao, a origem do reconhecimento da importancia do pensamento critico!
1

1

1

1

“(...) pensamento critico é a aptidao que as
pessoas usam para analisar factos, criar e
classificar ideias, fazer comparacoes e
inferéncias e resolver problemas”
(Faramarzi, Elekaei & Tabrizi, 2016, p. 879)*

O pensamento critico favorece a
analise critica e a reflexao sobre de

. mensagens dos media.
(Tulodziecki, 2012)

Fig. 15: Pensamento critico

Por este motivo, é importante que os professores usem praticas pedagogicas e ambientes de aprendizagem
gue favorecam a autonomia e 0 pensamento critico. Reconhece-se que o envolvimento dos estudantes na sua
aprendizagem melhora a sua capacidade para pensar sobre o que estdo a aprender (Reeve, 2006). Por outro
lado, este autor reconhece:

“(...) que o envolvimento do estudante na sala de aula depende, em parte, (...) da
qualidade do ambiente da sala de aula em que aprende” (p.225)*.

Portanto, o papel do professor & muito
importante:

... para encorajar os estudantes a serem curiosos e participantes ativos, sob pena
de contribuirem para que os estudantes sejam passivos e desinteressados no
qgue estao a aprender.

Fig. 16: Praticas pedagdgicas, segundo Reeve (2006)



Reconhecendo isto, afirmamos que o perfil do professor e um ambiente rico e motivante sdo as principais
condicdes para se alcancar uma aprendizagem auténoma, estimulando a aprendizagem com base numa
orientacao centrada no estudante. Por outro lado, para que os estudantes desenvolvam competéncias de
autonomia, é necessario que os processos de aprendizagem apoiem e estimulem o pensamento critico (Ku,
2009; Pemberton & Nix, 2012). Para o alcancar, é importante que os estudantes se possam questionar a si
proprios e procurar respostas por si proprios.

No caso do projeto MINDtheGaps, estes aspetos sdo fulcrais. Os professores tém de motivar os estudantes
para a construcdo de atividades autonomas e para a reflexdo sobre elas e sobre as suas responsabilidades
sociais. Por este motivo, é importante que os professores usem praticas pedagodgicas que favorecam a
autonomia e o pensamento critico.

A competéncia da autonomia encontra no pensamento critico um parceiro fundamental. De facto, pertencem
um ao outro.

A autonomia implica a capacidade de questionar a realidade e o conhecimento tal como parecem ser. Varios
estudos concluiram que os estudantes com mais capacidade de pensar criticamente tinham mais condi¢des
para serem autéonomos. (Shangarffam & Mamipour, 2011; Gorjian, Pazhakh, & Parang, 2012; Marashi & Jafari,
2012). E a importancia dos professores/educadores no desenvolvimento da autonomia dos estudantes € mais
uma vez enfatizada (Fumin & Zahng, 2012), particularmente através do desenvolvimento do seu pensamento
critico (Andrea Sullivan, 2012).

Segundo Faramarzi, Elekaei e Tabrizi (2016, p. 879), “o0 pensamento critico é a
competéncia que as pessoas usam para analisar factos, criar e classificar ideias, fazer
comparacdes e inferéncias e resolver problemas™, o que significa que,
estabelecendo uma relacao com o conceito de competéncia de literacia para os
media acima definido, o pensamento critico favorece a analise critica e a reflexao
sobre as mensagens dos media, tal como proposto por Tulodziecki (2012).

—_——— = ——
N ———

Assim, no projeto MINDtheGaps, sao valorizadas as competéncias de autonomia e pensamento critico.




125. Etica, seguranca, privacidade e liberdade de expressido

O mundo digital em gue vivemos, a escala planetaria, corresponde a uma mudanca sem precedentes no
modo de vida da sociedade, a todos os niveis, tais como o relacional, o econdmico, o politico, o cultural,
etc.

Acede-se ao mundo digital através de dispositivos moveis e multifuncionais, tais como smartphones, com
0S quais se mantém uma relacdo pessoal, vivida como privada. O recurso tecnoldgico despersonalizado
reforca o sentido de individualizacdo contemporanea em todas as geracdes e estratos sociais, mas
também alcanca e preenche a necessidade inerente de vida pessoal e social através de muitas das suas
funcdes sociais, tais como a educacdo e o lazer. Esta mudanca é suportada pela internet, que traz
beneficios, mas cujos riscos devem ser questionados.

Por este motivo, criancas e jovens de todo o mundo, utilizadores ativos e de elevada frequéncia diaria da
internet - da qual se extraem inumeros beneficios -, constituem uma categoria particularmente sensivel
no que diz respeito aos riscos associados, seja pelo conteudo nocivo a que podem aceder, como
pornografia, ou pelo uso inadequado, tal como o cyberbulliyng; seja por comportamentos sexuais
arriscados (como o sexting) ou pela falta de protecdo associada a exposicdo da sua imagem e identidade
por parte de adultos e organizacdes criminosas, entre outros. Livingstone (2016) apresenta-nos riscos e
oportunidades para a protecao dos direitos das criancas num ambiente online.

Conteudo: Contetdo: Conteiido:
Crianca como Crianca como participante Crianca como ator
B eneficiaria
Educacdo, Recursos educativos Contacto com outros que Autoaprendizagem ou
aprendizagem e partilham os mesmos aprendizagem colaborativa
literacia digital interesses
m Participacdo e Informacao global Intercambio em grupos de Formas concretas de
2 envolvimento civico interesse envolvimento civico
(=)
= (riatividade e Diversidade de recursos Ser convidado / inspirado a (riacdo de contetdo gerado
E autoexpressao (riar ou participar pelo utilizador
(= 4
2 |dentidade e conexdo Aconselhamento Redes sociais, experiéncias Expressao da identidade
o social (pessoal, de saude, partilhadas com outros
sexual, etc.)
Comerciais Publicidade, spam, Tracking / recolha de Jogo, downloads ilegais, hacking
patrocinio informacdo pessoal
Agressivos Contetdo violento / Ser vitima de bullying, Exercer bullying ou assediar outros
“ medonho / de ddio assediado ou perseguido
o
ﬁ Sexuais Conteudo sexual pornografico | Conhecer estranhos, ser bem (riar / fazer upload de
= / nocivo tratado material pornografico
Valores Informacdes / Automutilacdo, persuasao Fornecer de conselhos, por
conselhos racistas e indesejavel exemplo, suicidio / pré-anorexia
tendenciosos (por
exemplo, drogas)

Fonte: Staksrud et al. (2009)

Tabela 1: Riscos e oportunidades para a protecdo dos direitos das criancas em ambiente online.




Assim, abre-se um campo de investigacdo e reflexdo sobre esta matéria, do qual é exemplo o Global Kids
Online3, de que Portugal é parceiro desde a sua primeira edicdo, e cujo Relatoério citamos, como referido
por Cristina Ponte3. E um projeto de investigacdo internacional que “pretende contribuir para a recolha
de evidéncias internacionais rigorosas acerca dos riscos, oportunidades e direitos online para criancas,
através da criacdo de uma rede global de investigadores e especialistas, bem como do desenvolvimento
de um conjunto de ferramentas gue se constitua como um novo recurso flexivel para investigacdo em
todo o Mundo. O objetivo é alcancar uma compreensao mais profunda das experiéncias digitais das
criancas, que seja afinada com as suas diversidades individuais e contextuais, e sensivel a diferencas,
similitudes e especificidades internacionais” (Livingstone, 2016, p. 3)*.

A investigacdao no ambito do Global Kids Online permitiu mapear Dominios Online (DO) na sua relacao
com a Convencédo sobre os Direitos da Crianca (Nacdes Unidas, 1989), tal como mostrado na Figura 17.

Protecao

e Protecdo contra todas as formas de abuso e negligéncia (Art. 19), incluindo a exploracao e o abuso sexual (Art. 34), e outras
formas de exploracéo, prejudiciais ao bem-estar da crianca (Art. 36). Protecéo contra ‘a informacao e documentos prejudiciais
ao bem-estar’ da crianca (Art. 17e), ‘intromissdes ilegais ou arbitrarias na sua vida privada, na sua familia, no seu domicilio ou
correspondéncia’ e ‘ofensas ilegais a sua honra e reputacao’ (Art. 16) e o direito da crianca de preservar a sua identidade (Art.
8).

DO [aliciamento, exploracdo e abuso sexual: criacdo e distribuicdo de imagens de abuso; tréfico de criancas, ameacas a privacidade,
dignidade, identidade e reputagdo online; exposicao a pornografia; exposi¢do de dados pessoais; hostilidade, odio, assédio e
conteudos de bullying, contato e conduta on/ine; informacao inapropriada e persuasao].

Apoio

® Apoiar o direito da crianca a recreacdo e ao lazer apropriados a sua idade (Art. 31), a uma educacdo que suporte o
desenvolvimento da totalidade do seu potencial (Art. 28) e que a prepare ‘para assumir as responsabilidades da vida numa
sociedade livre' (Art. 29), e assegurar a ‘importancia da funcao exercida pelos 6rgaos de comunicacao social” através de diversos
materiais que tragam beneficios sociais e culturais a crianca (incluindo minorias), para promover o seu bem-estar (Art. 17).

DO [Disponibilidade e distribuicdo de curricula e recursos educativos formais e informais: abundancia de informacédo acessivel e
especializada; oportunidades para a criatividade, a exploracao, a expressao onl/ine e com media digitais; competéncias e literacias
digitais, criticas e de informacao; meios digitais para combater ou contornar desigualdades tradicionais ou para atender a
necessidades especiais; variedade alargada de opgdes de entretenimento e lazer; acesso a / representagao em resposta a
conteudo relacionado com a sua cultura, linguagem e herancgas].

Participacao

® Participacao: inclui o direito da crianca a ser consultada de todas as formas que a afetem (Art.12); também o
direito da crianca a liberdade de expressao (Art. 13) e de associacao (Art. 15).

DO Aproveitar as melhores conexdes e as oportunidades de trabalho em rede; formas mensuraveis de consultar as criancas
acerca do governo; faceis de usar e que permitam a expressado e dar voz as criancas; iniciativas lideradas por criancas para a
mudanca local e global; conexdes peer-to-peer de entretenimento, aprendizagem, partilha e colaboracao; reconhecimento e
apoio dos direitos, responsabilidades e envolvimento online das criancas e jovens].

3 O projeto foi financiado pela UNICEF e a WePROTECT Global Alliance e co-coordenado por investigadores da

London School of Economics and Political Science (LSE), a UNICEF Office of Research-Innocenti, e a EU Kids
Online network.



Fig. 17: Dominios Online (DO) relacionados com os Direitos da Crian¢a (Na¢des Unidas, 1989).

O acesso a dispositivos pessoais para o uso da internet restringe as dimensdes relacional, temporal e
espacial de criancas e jovens, o que se tornou parte da sua socializacao nos tempos atuais, apesar de
serem menores e dependentes de adultos, que devem ser os tutores dos seus direitos. Por este motivo,
a relacdo entre criancas ou jovens e a internet representa uma nova demanda educativa para adultos,

pais, professores e outros responsaveis.

“h ps:.//life.dn.pt/cristina-ponte-o-ciberbullying-situacao-mais-incomoda-jovens/familia/348959/
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“Os direitos das criancas a protecao, apoio e participacdo tém dependido largamente do que
acontece na comunicacao frente a frente com e entre criancas no mesmo espaco fisico. Mas agora,
muitas das mesmas atividades e experiéncias ocorrem online ou via comunicacao movel e podem
alcancar criancas a grande distancia. Certamente que o sec. XX foi testemunha de algumas
atividades e experiéncias mediadas por tecnologia audiovisual e de telefonia, enquanto que os
media impressos tém uma histéria bem mais longa, todos levantando questbes acerca do bem-
estar das criancas e seus direitos relativamente aos mass media e a literacia dos media. Mas a
internet estd a transformar a escala, a conveniéncia, a velocidade e o custo da comunicacdo
mediada no séc. XXI, apesar da presenca, ao longo de décadas ou mesmo séculos, das dimensbdes
cruciais para a vida das criancas - familia, escola, amigos, valores e dificuldades” (Livingstone, 2016,

p. 5)*

O uso de dispositivos moveis por criancas e jovens € mediado por aplicacdes e websites, sendo os adultos
responsaveis por supervisionar o seu uso e avaliar a sua conformidade com questdes de ética e privacidade,
como mostrado na Tabela 2 (Zimmerle & Wall, 2019, p. 43).

Orientacao

Expetativa

Link para a politica de privacidade

apresentado de forma clara

Identificagdo de operadores terceiros

Descri¢do da informac¢do pessoal recolhida

Descri¢do dos direitos parentais

O link para a politica de privacidade deve ser colocado na homepage e em
qualquer outro local onde seja recolhida informagao pessoal.

O link deve ser proeminente e claramente distinguido do restante texto.

Cada operador terceiro que recolha ou armazene informacao privada de criancas
atraves da aplicacdo ou website deve fornecer o seu nome e contacto.

Pais e professores poderao usar estas informacdes de contacto para obterem
informacdo acerca de um site ou praticas de um servico.

Os tipos de informagdo recolhida devem estar descritos. Por exemplo: nome,
numero de telefone, morada, endereg¢o de email, passatempos, etc.

Deve estar descrito de que forma a informacao pessoal é recolhida. Por exemplo:
diretamente do utilizador ou de forma passive através de cookies.

Deve estar descrito de que forma a informacdo pessoal vai ser usada. Por
exemplo: em agdes de marketing direcionadas a crianga, para notificacao de
vencedores de concursos, ou permitindo a criangca que torne a informacao publica
numa sala de chat.

Deve estar descrito se a informacao pessoal vai ser recolhida e partilhada com
terceiros, e de que forma vai ser usada.

A politica de privacidade deve explicar que a aplicacdo ou o website nao vao
solicitar a crianca que revele mais informacdo do gue a razoavelmente necessaria
para participar numa atividade.

Deve estar descrita a forma de a crianca rever, apagar e recusar o fornecimento
de informacéao pessoal.

Deve estar descrita a forma de permitir a uma aplicacéo a recolha de informacao
pessoal da crianca, mas ndo permitir a sua partilha com terceiros (exceto se

necessario para uma atividade, como por exemplo em redes sociais).

Devem estar descritos os procedimentos a seguir para exercicio dos seus direitos.

Tabela 2: Questoes éticas e de privacidade



As questdes de ética também sao representadas pela proibicao do cyberbullying e pela promocao da
etiqueta e do sentido de responsabilidade no respeito pelos direitos acima mencionados.

“O conceito de ética ou etiqueta vai desde a tomada de consciéncia dos direitos dos outros e da
responsabilizacdo pelas suas acdes até ao destague do respeito pelos outros, a protecao dos
direitos de propriedade intelectual, e a eliminacdo do cyberbullying em ambientes online” (Minjeong
Kim and Dongyeon Choi, 2018, p.158)*.

Cada vez mais a internet & usada como um meio de recolha de dados para investigacdo e estudos
cientificos. O Norwegian National Research Ethics Committees (2019) fornece orientacbes éticas para
pesquisa na internet, chamando a atencao para alguns aspetos que devem ser considerados, conforme
mostrado na Tabela 3.



Nota: O Regulamento Geral sobre a Protecdo de Dados (UE, 2016/679), do
Parlamento Europeu e do Conselho, apresenta um conjunto de regras relativas a

protecao das pessoas singulares no que diz respeito ao processamento de dados
pessoais e a livre circulacdo desses dados. Em Portugal, a Deliberacao No.
1495/2016 é especificamente sobre a disponibilizacdo dos dados pessoais de
estudantes nos sites de instituicdes educativas.
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2 APRENDIZAGENS A PARTIR DO CONTEXTO

21. A visao dos profissionais

Esta seccao apresenta a visao dos profissionais da educao acerca da literacia para os media digitais em
escolas Europeias.

Os principais resultados mostram que, embora haja legislacdo e estratégias nacionais para fomentar a
literacia para os media digitais nos quatro paises que participam no MINDtheGaps, ha desafios relativos a
questdes de seguranca, integracao curricular, preparacao e sensibilizacdo de estudantes e professores,
desenvolvimento de competéncias, equipamento e recursos, desigualdade no acesso, contextos sociais
desfavorecidos e apoio e supervisdao parental.

Por um lado, os professores referem-se ao uso de ambientes de aprendizagem online, videoconferéncia,
aplicacoes, repositorios e outras tecnologias digitais, mas, por outro, muitos dizem ndo haver na sua escola
uma estratégia consistente no que se refere a literacia para os media digitais. E de notar que a maioria dos
inquiridos mencionam nao conhecer projetos ou iniciativas Europeias dirigidas a questdes de literacia com
jovens em situacdo de vulnerabilidade social. Estes resultados destacam a relevancia do projeto
MINDtheGaps e justificam o facto de incluir conteudo informativo dedicado a professores e recursos digitais
criados e partilhados pelos proprios jovens.

Nota metodoldgica

Os dados foram recolhidos por dois questionarios online, disponiveis de Maio a
Junho 2020.

O primeiro questionario recolheu dados de gestores, diretores de escola e decisores
politicos. Os inquiridos (N=34) eram naturais de Portugal, da Bulgaria, da Noruega,
e da Turquia, sendo 61,8% homens. O grupo etario €, maioritariamente, de mais
de 50 anos de idade (70,6%) e de entre 41 e 50 anos de idade (8,7%). Mantém-
se no emprego atual desde ha 6 a 15 anos (47,1%).

O segundo questionario recolheu dados de professores. Os inquiridos (N=86) eram
naturais de Portugal, da Bulgaria, da Noruega, e da Turquia, sendo 66,3% mulheres.
O grupo etario € maioritariamente de mais de 50 anos de idade (51,2%) e de entre
41 e 50 anos de idade (32,6%). As disciplinas de ensino predominantes sao
Linguas e Literatura (34,6%) e Matematica e Ciéncias Naturais (17,3%).
Maioritariamente, a sua experiéncia de ensino é de 16 a 30 anos (58,3%), e de 6
a 15 anos (15,5%).

21.1. As perspetivas de gestores, diretores de escola e decisores politicos

Gestores, diretores de escola e decisores politicos foram inquiridos acerca de algumas estratégias politicas
e iniciativas para aumentar a sensibilizacao para os riscos e oportunidades da internet e dos media digitais
para jovens. Foram também incluidos topicos acerca da sua perspetiva sobre as condicbes e
recomendacdes para promover a literacia digital e dos media sociais na escola. A sistematizacao das
respostas é apresentada na Figura 18.
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Fig. 18: As perspetivas de gestores, diretores de escola e decisores poljticos
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A perspetiva dos professores

Literacia digital e dos media nas escolas

Cerca de 93% dos professores refere o desenvolvimento de atividades para promover a literacia digital
dos seus alunos. Contudo, quando lhes é perguntado quais sao as atividades desenvolvidas com os alunos
(de idades compreendidas entre os 15 e os 18 anos), mencionam principalmente os recursos digitais que
apoiam essas atividades. A maioria desses recursos sao plataformas digitais, como a Moodle, Khan
Academy, Virtual School, Google Classroom, Edmodo ou “Ainda estou a Aprender”. As ferramentas digitais
também sao referidas e incluem as que sdo usadas para suportar um regime de ensino presencial ou online
(por exemplo Quizzes, Kahoot ou websites/tutoriais), videoconferéncias (Zoom, Skype, Google Meet, etc.)
e e-mail. Poucas sao as referéncias que efetivamente digam respeito a atividades e metodologias que
sirvam de apoio a tais recursos. Em todo o caso, os professores tendem a recorrer a pesquisa online com
os alunos e a focar-se em ensinar a pesquisar informacao fiavel ou a distinguir fontes fiaveis. Também se
envolvem em debates no sentido de fornecer informacado que previna os perigos. Atividades em laboratoério
virtual e a sala de aula Flipped foram apenas mencionadas uma vez. Finalmente, um professor apresentou
o eTwinning - European projects.

De que forma a literacia digital e dos media é promovida nas escolas

Quase metade dos professores (46%) diz que a sua escola ndo tem uma estratégia para promover a
literacia digital com jovens. Em todo o caso, do seu ponto de vista, os pontos fracos de qualquer estratégia
para promover a literacia digital dos estudantes relacionam-se com os recursos, tanto materiais (falta de
equipamento, computadores obsoletos e falta de acesso a internet, tanto em casa, como na escola) e
recursos humanos (professores e pais com falta de competéncias digitais adequadas). Relativamente aos
pontos fortes, os professores mencionam que uma estratégia para promover a literacia digital deve
privilegiar a s aulas de cidadania e desenvolvimento, projetos da biblioteca escolar ou um plano de
formacdo de competéncias transversais. Na sua opinido, o papel inclusivo dessa estratégia reforca o
trabalho colaborativo e desenvolve a autonomia digital dos alunos. Uma boa estratégia disponibiliza
plataformas de aprendizagem (Google Classroom, Moodle), enquadra o desenvolvimento de atividades
digitais e favorece a participacdo em projetos nacionais e internacionais.

A opiniao dos professores acerca do papel da literacia digital e dos
media para promover a igualdade

Os professores argumentam que os media podem permitir um acesso mais democratico (disseminado e
livre) a informacao e ao conhecimento. Assim, 0 acesso a recursos digitais na escola (dentro e fora das
salas ou na biblioteca, por exemplo) € um bem que promove a aprendizagem ativa e as oportunidades
para os estudantes que nao tém acesso em casa. Um professor mencionou que os media podem
desempenhar um papel importante na sensibilizacao para os perigos da internet.

Principais desafios relacionados com o trabalho com jovens em situa¢oes de

vulnerabilidade
Normalmente, os professores alertam os estudantes para os riscos e as oportunidades da internet e das
redes sociais (98,5% responderam afirmativamente). |dentificam os riscos e perigos da internet como o
principal desafio relacionado com o trabalho com jovens em situacdes de vulnerabilidade. Na sua
perspetiva, algumas questdes sao de particular importancia, por exemplo, a exposicao pessoal na internet,
a falta de consciéncia em relacdo a preservacao da privacidade e da intimidade e a quantidade de tempo
passado na internet e nos media sociais sem supervisao de adultos.



22 Projetos Europeus relacionados com a literacia dos media digitais e
juventude

Ha um numero crescente de projetos ERASMUS+ relacionados com a literacia dos media digitais para jovens
que envolvem parcerias estratégicas. De 2014 a 2019 houve 82 projetos financiados (Fig. 19), dos quais 11
foram considerados como tendo as melhores praticas e um foi considerado caso de sucesso?.

Projetos ERASMUS+ para a juventude
relacionados com a literacia para os
media digitais
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Os principais topicos dos projetos incluem as palavras “Juventude” (98 referéncias), “Novo” (73 referéncias),
“Competéncias (52 referéncias), “TIC", “Tecnologias” e “Digital” (45 referéncias cada), como mostrado na
Figura 20.
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Fig. 20: Principais topicos dos projetos Europeus relacionados com a literacia para os media digitais

Os principais topicos dos projetos vao ao encontro da Estratégia da UE para a Juventude (Comissao
Europeia, 2018, p. C 456/3- 456/5), focada em “trés areas centrais, em torno das palavras: Envolver, Ligar,
e Capacitar, ao trabalhar na implementacdo conjunta em todos os sectores (...)"

“ENVOLVER: Promover a participacao da juventude na vida democratica.

LIGAR: Reunir jovens dentro e fora da UE para promover o envolvimento
voluntario, a mobilidade na aprendizagem, a solidariedade e a compreensao
intercultural.

CAPACITAR: Apoiar a capacitacao da juventude através da qualidade, inovacao,
e reconhecimento do seu trabalho”

“Young people are keen to take control of their lives and engage with and support others. Yet many
face uncertainties about their future, as a result of technological change, demographic trends,
discrimination, social exclusion, fake news and populism with yet unknown effects on jobs, skills or
the way our democracies work. More than ever, they need to be resilient and able to adapt to these
challenges. They should acquire the necessary skills to contribute to prosperous, democratic and
cohesive societies in Europe and beyond. In today's interconnected world, many young people are
concerned about global issues such as climate change or peace and security” (European
Commission, 2018, p.1)*.

A Tabela 4 resume a informacao acerca dos 11 projetos, de 2014 a 2019, considerados pela Comissao
Europeia como tendo as melhores praticas, bem como do projeto considerado caso de sucesso.



PROJETOS OBJETIVOS RESULTADOS/
OUTPUTS
— -~ 0 projeto pretende dotar os jovens em toda a Europa de Percursos Digitais
q’%&g oportunidades para desenvolver um conjunto de Programas

For Youth across Europe

Digital Skills Pathways for
Youth across Europe

IE, PL, DE
http://digitalpathways.eu/

competéncias de literacia digital; dota-los de um espaco
virtual para mostrar o seu trabalho e trabalhar em rede com os
seus pares; para lhes expor a vasta gama de carreiras
possiveis neste sector em evolucao e identificar caminhos
possiveis para prosseguir estudos e para emprego futuro na
area dos media digitais.

Materiais para
Mentores Digitais

°
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Dibita petent Youth
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DE, IE, ES, HU
https://tinyurl.com/yytdwplf

0 projeto visa promover o fornecimento e a avaliacao de
competéncias digitais, apoiando a aprendizagem
personalizada, a aprendizagem colaborativa, e 0 uso
estratégico das TIC.

Manual orientador
da Plataforma virtual
de aprendizagem

YouEdiT.eu

Young Editorial Teams

0 projeto visa contribuir para reforcar 0s nossos esforcos
jornalisticos, uma mediacao melhor e mais direta das razdes
atuais e concretas para a crise econdémica Europeia e uma
cooperacao entre representantes dos media jovens de toda a

Website de radio
comunitario

Europe Europa.

DE, IE, ES, HU

http://www.youedit.eu/
Esta parceria estratégica foi desenhada como resposta a atual | Manual sobre a
crise de refugiados na Europa e ao facto de que os jovens metodologia de

n a necessitam de competéncias de literacia digital e dos /media envolvimento de
atualizadas, para estarem aptos a usar tecnologias digitais jovens “Find-Tell-

TR, PT, BG para responder as questdes sociais que 0s rodeiam. Act” e plataforma

http://www.yep4europe.eu/

online de
orientacoes

SEYMM

social Entrepreneurship for
Young CommunityMedia
Makers

TR, PT, BG
https://www.communityme
diamakers.eu/

A ideia do projeto SEYMM é desenvolver novos médulos
educativos para jovens membros de comunidades locais na
area das competéncias técnicas dos /media comunitarios,
competéncias de empreendedorismo, gestao do envolvimento
colaborativo da comunidade, membros e grupos-alvo. O
projeto Social Entrepreneurship for Young Community Media
Makers (SEYMM) pretende alinhar-se com as estratégias
recentes de literacia para os media, para facilitar 0 acesso a
oportunidades de formagao para os media, em competéncias
para os media, e instrucdo pratica em ferramentas dos media

Media para a
Comunidade e
Empreendedorismo
Social

Curriculum -
Formacao
Modules de e-
learning

Avaliacao e escalas
de impacto
estratégico

ARTSB®UAD
(4

Competence development
of youth workers &

youth trainers who work
towards the social

O projeto pretende oferecer ao grupo-alvo de profissionais
(trabalhadores com jovens e formadores de jovens) uma
oportunidade de desenvolvimento profissional e ferramentas
inovadoras para o seu trabalho com jovens com menos
oportunidades.

portal e-learning
Ferramentas de
Prototipo de
Curriculo
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inclusion of young people
with fewer
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o

Raise volunteers in tech
LU, CY, EL, IT
http://raivotech.emphasysc
entre.com/

O projeto pretende apoiar organizacdes sem fins lucrativos no
campo da educacao digital para fortalecer a sua capacidade
de desenvolver novos métodos de gestao de voluntariado e
implementar projetos. E um projeto inovador no
desenvolvimento de material educativo para aperfeicoar a
lideranca, gracas aos voluntarios (entre utilizadores das TIC e
e-leaders) que tém conhecimento, experiéncia e entusiamo
para partilhar no que toca a luta contra o fosso digital.

Plataforma online
de cursos Raivotech:
website e Videos
Moodle

code(@youth

W

Coding and
youth: an
innovative programme in
the digital era

CY, EL, DE, IT
http://codeandyouth.eu/

O projeto pretende abrir novos caminhos no sentido ndo sé de
ensinar codigo e programacao a jovens adolescentes (13-17
anos de idade), mas também de alargar as suas opcoes de
carreira no sentido de terem inicialmente uma experiéncia em
primeira mao dos varios campos da computagao e de
escolherem estudar, posteriormente, um topico com ela
relacionado.

CODE@YOUTH -
Mecanismo aberto
para
reconhecimento de
competéncias
digitais e de
codificacao
Orientacdes de
formacao e
aprendizagem
Plataforma e-
learning

o/

The Experience of State Socialism Reimagineda
CZ,5K, BA, BG
hitps//vowwsodialismrealised.eu/

Este projeto dirige-se a falta de material educativo de alta
qualidade, desenhado para um contexto internacional, sobre a
historia comunista da Europa Central e de Leste,

Partindo do principio de que ensinar Historia com recurso a
peqguenos filmes e fontes primarias de aprendizagem com
base na investigacao também fortalece o pensamento critico
e as competéncias de literacia digital e dos media.

Recursos educativos
Abordagem
pedagogica

digital

YOUTH WORK

Dagitally Agile Youth Work

UK, IE, DK, AT, FI, DE

0 Digital Youth Work Project pretende estimular a capacidade
de produzir trabalho digital jovem a nivel local, nacional,
regional e Europeu.

Colecao de boas
praticas

Digital Youth Work

hitps:// . digitalyouthwork eu/ Forma(;éo
Linhas orientadoras
europeias para o
Digital Youth Work
0 objetivo geral do projeto € atualizar exponenciar as e-Book Curriculum
oportunidades de qualificacao e requalificacao de jovens
ey P qualficacao € requaiiiicac J and Toolbox
trabalhadores no que diz respeito a gestao do stress Platform and Mobile
oo e gEIREE  3ssociado a0 trabalho, através de ferramentas e pedagogias app Skills
CY, ES, IE . . L .
\\;uﬁblcx:suess‘eufew de VET (Vocational Education and Training) inovadoras, Assessment,

acompanhadas de métodos de avaliacao, reconhecimento e
validacao de competéncias.

Validation and
Recognition Tools
Policy Package
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O principal objetivo do ROE é fornecer aos jovens E-learning training

trabalhadores todas as ferramentas e conhecimentos programme
EDUCATION necessarios para os ajudar a desenvolver as suas Digital guide of
competéncias ao nivel do pensamento critico, uma vez que best practices

muitos deles estao expostos a propaganda radical e

Radical Online Education ) )
fazem, muitas vezes, um uso desadequado da /nternet.

DK, BG, AT, ES
Hradical

Todos os projetos sistematizados na Tabela 4 se focam nos processos de ensino-aprendizagem e de
formacdo de jovens, fornecendo cursos online, abordagens pedagodgicas, orientacdes, conjuntos de
ferramentas e recursos educativos. Em geral, os objetivos dos projetos selecionados envolvem:
reconhecimento e avaliacao de competéncias; partilha e disseminacao do trabalho desenvolvido pelos
jovens. Ha duas preocupacdes transversais: a relacao com o mercado de trabalho e a responsabilidade
social, a partir de uma perspetiva inclusiva, coerente com os principios da Estratégia da Unido Europeia
para a Juventude 2019-20276 (Comissao Europeia, 2018, p. C 456/3):

lgualdade e nao-discriminacdo: combater todas as formas de discriminacdo e promover a
igualdade de género, reconhecendo que os jovens estdo em risco de enfrentar multiplas formas
de discriminacao, incluindo a discriminacdo com base na idade, e cumprir os principios
reconhecidos, nomeadamente nos Artigos 21 e 23 da Carta dos Direitos Fundamentais da
Uniao Europeia.

Inclusao: reconhecendo que os jovens nao sao um grupo homogéneo, e que tém, portanto,
diferentes necessidades, contextos, situacdes de vida e interesses, a Estratégia da EU para a
Juventude tem o dever de promover atividades e politicas que sejam inclusivas para todos os
jovens, especialmente para aqueles com menos oportunidades e/ou aqueles cujas vozes

possam ser descuradas.

Participacao: reconhecendo gue todos 0s jovens sao um recurso para a sociedade, todas as
politicas e atividades que Ihes digam respeito devem defender o seu direito de participar no
desenvolvimento, na execucdo e no acompanhamento dessas politicas, por meio de uma
participacao significativa dos jovens e das organizacdes de juventude.

Dimensao global, Europeia, nacional, regional e local: a fim de assegurar um impacto
sustentavel sobre os jovens, é importante que a politica da EU para a juventude seja aplicada
tendo em mente as interligacdées com os niveis regional e local e que as atividades sejam
conduzidas no sentido de apoiar as politicas de juventude ao nivel local.

formacdo de jovens, fornecendo cursos online, abordagens pedagdgicas, orientacdes, conjuntos de
ferramentas e recursos educativos. Em geral, os objetivos dos projetos selecionados envolvem:
reconhecimento e avaliacao de competéncias; partilha e disseminacdao do trabalho desenvolvido pelos
jovens. Ha duas preocupacdes transversais: a relacdo com o mercado de trabalho e a responsabilidade
social, a partir de uma perspetiva inclusiva, coerente com os principios da Estratégia da Unidao Europeia
para a Juventude 2019-2027¢ (Comissao Europeia, 2018, p. C 456/3):



lgualdade e nao-discriminacdo: combater todas as formas de discriminacdo e promover a
igualdade de género, reconhecendo que os jovens estao em risco de enfrentar multiplas formas
de discriminacao, incluindo a discriminacdo com base na idade, e cumprir os principios
reconhecidos, nomeadamente nos Artigos 21 e 23 da Carta dos Direitos Fundamentais da
Uniao Europeia.

Inclusao: reconhecendo gque os jovens ndo sdao um grupo homogéneo, e que tém, portanto,
diferentes necessidades, contextos, situacdes de vida e interesses, a Estratégia da EU para a
Juventude tem o dever de promover atividades e politicas que sejam inclusivas para todos os
jovens, especialmente para aqueles com menos oportunidades e/ou aqueles cujas vozes
possam ser descuradas.

Participacao: reconhecendo que todos 0s jovens sao um recurso para a sociedade, todas as
politicas e atividades que Ihes digam respeito devem defender o seu direito de participar no
desenvolvimento, na execucdo e no acompanhamento dessas politicas, por meio de uma
participacao significativa dos jovens e das organizacdes de juventude.

Dimensao global, Europeia, nacional, regional e local: a fim de assegurar um impacto
sustentavel sobre os jovens, é importante que a politica da EU para a juventude seja aplicada
tendo em mente as interligagdées com os niveis regional e local e que as atividades sejam
conduzidas no sentido de apoiar as politicas de juventude ao nivel local.

A European Schoolnet Academy refere também outros projetos de Cidadania Digital” dirigidos a criancas
e jovens. Sdo fornecidos a seguir alguns exemplos de projetos atuais (Tabela 5).

Projeto Descricao

2020

Num espaco de formacao online, os cidadaos e as PMEs
poderao aceder a conteudos de aprendizagem e a

) Digital SkillUp oportunidades em topicos como IA, blockchain, robatica, cyber-
2021 https://www.facebook.com/DigitalSkillUp seguranca e Internet of Things (loT).
Além disso, o portal Digital SkillUp oferecera um catalogo de
oportunidades de formacao, ferramentas, recursos e melhores praticas em
iniciativas de requalificacdo em toda a Europa.
O projeto Youth Skills (ySKILLS) pretende compreender melhor o
2020 ) papel das competéncias digitais na vida das criancas e o efeito
_ Youth Skills (ySKILLS) que essas competéncias tém no seu bem-estar, na sua educacao
2023 https://yskills.eu/ e vida social.

®h ps://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:42018Y1218(01)&from=EN
7 h_p://www.eun.org/projects/digitalcitizenship



https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX%3A42018Y1218(01)&from=EN
http://www.eun.org/projects/digitalcitizenship
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Ano

Projeto

Descricao

A School of Social Networks fornecera um ponto de partida para um

20_20 The School of Social Networks didlogo continuo entre criancas, pais e professores, a0 mesmo tempo que

2023 https://schoolofsocialnetworks.org sensibiliza para o papel desempenhado pelas partes interessadas em
seguranca online a nivel nacional.

0 Children Online: Research and Evidence (CO:RE) pretende criar
uma Plataforma de conhecimento pan-europeia com a
2020 | Children Online: Research and Evidence participacgo de investigadores, educadores, decisores politicos
- (CO:RE) e grupos de dialogo internacionais.

2022 https://core-evidence.eu/ Fornecer uma visdo geral da situacdo de pesquisa, permitir o
acesso a dados empiricos, distribuir recomendacdes politicas e
oferecer recursos educativos constituem o cerne do projeto.

Games in Schools 2019 ) )
2019 0 Games in Schools 2019 (GIS2019) explora as oportunidades e
- https.//www.europeanschoolnetacademy. | desafios da integrac&o de jogos no Ensino e na aprendizagem.
2020 eu/courses/course-v1:GiS+GamesCourse+
2019/about
All you need is code, também conhecido como European
Coding Initiative, € uma parceria publico-privada gue promove
All you need is code 0 codigo e 0 pensamento computacional em todos os niveis
2015 ) educativos. O website inclui um repositorio de recursos para o
http://www.allyouneediscode.eu/ ensin e aprendizagem de codigo.
Os principais marcos incluem o apoio da Semana do Codigo da
UE, um evento de politica anual e o desenvolvimento de
oportunidades de formacao de professores (por exemplo, 0s
eventos online eTwinning).
O objetivo é partilhar recursos, servicos e praticas entre
fornecedores nacionais de servicos - a European network of
2014 Better Internet for Kids Saferinternet Centres (SICs) - e fornecer servicos aos
2021 hitos//www.betterinternetforkids.eu/ utilizadores, incluindo a industria. Alinhada com a estratégia

BetterInternet for Kids da Comissao Europeia, a perspetiva
chave do servico central da plataforma BIK € criar uma internet
melhor para criancas e jovens.

Tabela 5: Projetos atuais relacionados com Cidadania Digital. Fonte: European Schoolnet Academy.
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23. Praticas, atividades e recursos promissores da Literacia
Digital e dos Media: o caso Portugués

2.3.1 SeguraNet

Seguraiet

Animagdes

° o |
SeguraNet - Sexting Lideres Jogeside2=Cielo
As animacbes Digitais/Lideres
SeguraNet sdo Digitais Benjamins 6*
2 e Jogos 3= Ciclo
e R"’ Animacoes

{0 ‘\{' SeguraNet - H4 Vida eSafety Selo de Seguranca

A 7

. .i.,; Offline IEIERNIEY Digital (eSafety Jogos para os pais
As animagdes Label) - Ano 2020/21

Maisrocursos

O portal SeguraNet® (Fig. 21), da responsabilidade da Direcao-Geral da Educacdo, tem como missdo a
promocdo da Cidadania Digital e Educacdo para os Media nas Escolas. Faz parte do consércio publico-
privado Centro Internet Segura, em parceria com a Fundacdo para Ciéncia e Tecnologia (FCT), o Instituto
Portugués do Desporto e Juventude (IPDJ), a Fundacdo Altice, a Microsoft Portugal e a Associacao
Portuguesa de Apoio a Vitima (APAV), que, por seu lado, ocorre no ambito do programa "The Connecting
Europe Facility"® da Unido Europeia. A sua acdo envolve a formacdo de professores, o fornecimento de
conteudos e recursos educativos, a promocao de acdes e campanhas de sensibilizacao, as iniciativas
SeguraNet Challenges e Digital Leaders e a disseminacdo do Selo de Seguranca Digital.

Em Portugal, desde o ano letivo de 2015/2016, a iniciativa Digital Leaders € um claro exemplo da
operacionalizacao do projeto the SeguraNet — Navegar em Seguranca.

Inspirado pelo Digital Leaders Pilot Programme, da Childnet International (UK), o projeto prentende
promover uma nhavegacao na internet e nas tecnologias digitais segura, critica e informada. Sendo da
responsabilidade da Direcdo-Geral da Educacdo do Ministério da Educacao, o projeto SeguraNet faz parte do
consorcio Centro Internet Segura que, por seu lado

8h ps://www.seguranet.pt/pt/quem-somos
9h ps://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?2uri=CELEX:32013R1316&from=PT



https://www.seguranet.pt/
https://www.childnet.com/our-projects/childnet-digital-leaders-programme
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se inclui no INSAFE Internet Center European network.

Os recursos deste projeto sdo organizados de acordo com o publico (criancas, escolas, jovens, pais e
tutores, professores), o grau académico, (do pré-escolar ao secundario), os temas (cidadania digital,
compras online, cyberbullying e direitos de autor), o tipo de recursos (APPs, atividades, posters/anuncios,
guias/manuais, jogos e tiras de BD) e o formato (apresentacdes, audio, pdf e video).

A iniciativa Digital Leaders desenvolve campanhas de sensibilizacao dirigidas a comunidade educativa local. Os temas que
dao apoio a atividades a distancia (sincronas e assincronas) sao selecionados de acordo com a Estratégia Nacional de
Educacdo para a Cidadania e o Perfil dos Estudantes a Saida da Escolaridade Obrigatdria. Estas atividades fornecem
competéncias aos estudantes para lidarem de forma segura e responsavel com os desafios digitais dirigidos as questoes dos
Direitos Humanos, Media, Salde, Sexualidade, Seguranca, Defesa e Paz. O Digital Leaders, ao planear atividades e intervencéo
direta junto dos pares, foca-se no trabalho interdisciplinar, estabelecendo uma ligacao integrada da aprendizagem das varias
disciplinas escolares. Cada equipa de cinco estudantes, orientada por um professor, tem a responsabilidade de promover pelo
menos duas intervencdes ao longo do ano letivo. Foram abordados temas como o cyberbullying, a desinformacao, o
copyright, a protecdo de dados e o sexting e as atividades foram disponibilizadas por ano letivo (2018/2019; 2019/2020).

2.3.2. Mild

Il literacia digital Qoe

manual de instrucoes

< \_/@hwcm eriara

(&g ic}cwcululwic t

(43
Bem-vindo 3o MILD. Coloca o icone do portal no ecrd do teu telemovel: no browser, seleciona opcdes e ativa adicionar ao ecra principal.

Fig. 22: Portal MILD. Fonte: https.//mild.rbe.mec.pt/

Outro exemplo portugués para a promocao da literacia digital nos jovens é o MILD, um portal da rede
de bibliotecas escolares do Ministério da Educacao Portugués (Fig. 22). Tornou possivel aprender a:

- Ler e escrever na web (pesquisar, criar e publicar na web);

- Aceder a literatura digital (literatura criada apos o surgimento da internet e que depende das
capacidades e recursos técnicos oferecidos por computadores, softwares e coneccdes de rede);

- Usar informacao da web minimizando os riscos e maximizando as oportunidades;
- Usar os media sociais, tendo em consideragao os riscos associados;

- Reconhecer a importancia da imagem e da cultura visual (por exemplo, lendo uma imagem em
movimento e comunicando através dela);


https://www.betterinternetforkids.eu/
https://www.seguranet.pt/pt/ano-20182019
https://www.seguranet.pt/pt/ano-20192020
https://mild.rbe.mec.pt/

- Estar alerta para questdes de ética e responsabilidade (direitos e deveres do mundo digital e ameacas
a liberdade individual);
- Ser um cidadao digital,

A questdo da cidadania digital é abordada de uma forma particularmente direta e concisa, ao mesmo
tempo que se destaca a complexidade do conceito e se mencionam indicadores menos tradicionais de
cidadania (como novas formas de democracia participativa, novas praticas politicas, civicas e sociais,
novos indicadores do que significa ser cidadao, novos movimentos sociais que usam o poder da web para
partilhar as suas ideias e conviccbes de forma rapida). Neste portal, os jovens podem testar os seus
conhecimentos em cada topico e até fazer um quiz sobre ciberativismo.
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Ha varios recursos que podem ser mobilizados para desenvolver a literacia para os media digitais com
jovens e certificar competéncias.
A Tabela 6 apresenta alguns recursos, alguns dos quais anteriormente mencionados.

Categoria Titulo do Recurso Links
Certificacao de Certiport h ps://certiport.pearsonvue.com/
competéncias
Youthpass h ps.//www.youthpass.eu/pt/
Auto-avaliacao Online4Edu h ps://onlinededu.eu/index.cfm/secid.244
Fishing Quiz h ps:.//www.opendns.com/phishing-quiz/

Desenvolvimento

De competéncias
e conhecimentos

Mozilla Web Literacy

Basics: Simple Story
Generator

h ps://mozilla.github.io/curriculum-final/intermediate-web-lit-two/s
ession03-simple-story-generator.html#overview

Microsoft Resources
for

h ps.//www.microsoft.com/en-us/corporate-responsibility/skills-em

Digital Skills ployability/resources?activetab=resources_categories:primaryr8
Media h p://unesco.mil-for-teachers.unaoc.org/

Information

Literacy for

Teachers

Be Strong Online

h ps://bestrongonline.antibullyingpro.com/modules/

Learn My Way

h ps://www.learnmyway.com/

Telecenter Multimedia
Academy

h p://tma.telecentre-europe.org/

Mozilla Web Literacy
Basics: Ping Kong

h ps://mozilla.github.io/curriculum-final/web-lit-basics-one/session
02-ping-kong.html#overview

Mozilla Web Literacy
Basics: Hack the News

h ps://mozilla.github.io/curriculum-final/web-lit-basics-one/session
03-hack-the-news.html#overview

Mozilla Web Literacy
Basics I | 3. Project
Playlist

h ps://chadsansing.github.io/curriculum-testing/curriculum-migrati
on/web-lit-basics-two-migrated/bridgeO1-project-playlist. html#over
view

Mozilla Web Literacy
Basics | 7. Who Am 1?7

h ps://chadsansing.github.io/curriculum-testing/curriculum-migrati
on/web-lit-basics-two-migrated/bridge03-who-am-i.html#overview

Mozilla Web Literacy
Intermediate | Intro to
CSS | 4.CSS
BuildingBlocks

h ps://chadsansing.github.io/curriculum-testing/curriculum-migrati
on/intermediate-web-lit-css-one-migrated/session04-css-building-
blocks.html#overview

Mozilla Web Literacy
Intermediate |
Storytelling

with Scripts | 1. Bu
ons

and Alerts

h p://chadsansing.github.io/curriculum-testing/intermediate-web-lit
-two/session01-bu ons-and-alerts.html#overview

Mozilla Web Literacy
Intermediate Il | 3.
Storytelling with
Scripts |

Simple Story
Generator

h p://chadsansing.github.io/curriculum-testing/intermediate-web-lit
-two/session03-simple-story-generator.html#overview

Code Academy

h ps://www.codecademy.com/

Apex Learning

h _ps://www.apexlearning.com/digital-curriculum/technology-cours
es

The Tech Space

h ps://techspace.ie/
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Google Remote Work List

h ps://grow.google/intl/europe/remote-work

Europol - Public
awareness and
prevention guides

h ps:.//www.europol.europa.eu/activities-services/public-awareness
-and-prevention-guides

Web We Want

h p://www.webwewant.eu/web/guest/get-the-www:jsessionid=4C
AB5B3FCO9BD7FBEC55B2BD41B83FC9

Be er Internet for Kids

h ps://www.be erinternetforkids.eu/web/portal/resources/gallery

Giphy

h ps://giphy.com/create/gifmaker

Mozilla Web Literacy
Videos

h ps://www.youtube.com/playlist?list=PLYiaJo7rYNXL tVacZnMJeal
HiuTiTVma

Digital Youth Work

h ps://www.digitalyouthwork.eu/training-materials/

Skill IT - Digital Pathways
for Youth Work

h ps://digipathways.io/

The Tech Space

h ps://techspace.ie/

Tricider

h ps://www.tricider.com/

Digital Story Canvas

h ps:.//www.digitalstorytellers.com.au/the-story-canvas/

Mentimeter

h ps:.//www.mentimeter.com/

Genie

h ps://genie.inscreenmode.eu/

Techcrunch Video
Resources Info List

h ps://techcrunch.com/2020/03/23/the-best-video-chat-apps-to-t
urn-social-distancing-into-distant-socializing/?guccounter=1

Youth e-Perspectives
Methodology Guide

h p://www.yep4europe.eu/wp-content/uploads/2016/05/method
ology_green_all-v22.pdf

Texting Story

h p://textingstory.com/

Canva h ps://www.canva.com/

Space Team h ps://spaceteam.ca/
FilmoraGo h ps://filmora.wondershare.net/
Marvel h ps://marvelapp.com/

oTranscribe

h ps://otranscribe.com/

Stop Motion Studio

h ps:.//www.cateater.com/

Kahoot

h ps://kahoot.com/

Adobe Spark

h ps://spark.adobe.com/

Kinemaster

h ps://www.kinemaster.com/

European Education

h ps://pro.europeana.eu/page/education

Community
Nearpod h ps://nearpod.com/
Bad News h ps://www.getbadnews.com/#intro
Tricider h ps://www tricider.com/
Mentimeter h ps:.//www.mentimeter.com/
Eventos, All Digital Week h ps://alldigitalweek.eu/
iniciativas e
redes Yourock h p://yourock.jobs/
Outros Digital Youth Work, a h ps://www.verke.org/wp-content/uploads/2017/11/Digital-youth-w

Finish Perspective

ork-a-Finnish-perspective_web.pdf

Screenagers report: Using
ICT, digital and social
media in youth work

h p:.//www.youth.ie/sites/youth.ie/files/International%20report%20
final.odf

Digital Youth Work
Guidelines

h p://www.youth.ie/sites/youth.ie/files/Screenagers-Guidance.pdf

Developing digital youth
work Policy
recommendations,
training needs and good
practice examples

h ps:.//www.salto-youth.net/downloads/toolbox _tool download-file
-1744/NCO218021ENN.en.pdf

Tabela 6: Recursos que podem ser mobilizados para desenvolver a literacia para os media digitais com jovens



https://grow.google/intl/europe/remote-work
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides
http://www.webwewant.eu/web/guest/get-the-www%3Bjsessionid%3D4CAB5B3FC09BD7FBEC55B2BD41B83FC9
http://www.webwewant.eu/web/guest/get-the-www%3Bjsessionid%3D4CAB5B3FC09BD7FBEC55B2BD41B83FC9
https://www.betterinternetforkids.eu/web/portal/resources/gallery
https://giphy.com/create/gifmaker
https://www.youtube.com/playlist?list=PLYiaJo7rYNXL_tVqcZnMJealHjuTjTVma
https://www.youtube.com/playlist?list=PLYiaJo7rYNXL_tVqcZnMJealHjuTjTVma
https://www.digitalyouthwork.eu/training-materials/
https://digipathways.io/
https://techspace.ie/
https://www.tricider.com/
https://www.digitalstorytellers.com.au/the-story-canvas/
https://www.mentimeter.com/
https://genie.inscreenmode.eu/
https://techcrunch.com/2020/03/23/the-best-video-chat-apps-to-turn-social-distancing-into-distant-socializing/?guccounter=1
https://techcrunch.com/2020/03/23/the-best-video-chat-apps-to-turn-social-distancing-into-distant-socializing/?guccounter=1
http://www.yep4europe.eu/wp-content/uploads/2016/05/methodology_green_all-v22.pdf
http://www.yep4europe.eu/wp-content/uploads/2016/05/methodology_green_all-v22.pdf
http://textingstory.com/
https://www.canva.com/
https://spaceteam.ca/
https://filmora.wondershare.net/
https://marvelapp.com/
https://otranscribe.com/
https://www.cateater.com/
https://kahoot.com/
https://spark.adobe.com/
https://www.kinemaster.com/
https://pro.europeana.eu/page/education
https://nearpod.com/
https://www.getbadnews.com/#intro
https://www.tricider.com/
https://www.mentimeter.com/
https://alldigitalweek.eu/
http://yourock.jobs/
https://www.verke.org/wp-content/uploads/2017/11/Digital-youth-work-a-Finnish-perspective_web.pdf
https://www.verke.org/wp-content/uploads/2017/11/Digital-youth-work-a-Finnish-perspective_web.pdf
http://www.youth.ie/sites/youth.ie/files/International%20report%20final.pdf
http://www.youth.ie/sites/youth.ie/files/International%20report%20final.pdf
http://www.youth.ie/sites/youth.ie/files/Screenagers-Guidance.pdf
https://www.salto-youth.net/downloads/toolbox_tool_download-file-1744/NC0218021ENN.en.pdf
https://www.salto-youth.net/downloads/toolbox_tool_download-file-1744/NC0218021ENN.en.pdf
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Em suma, os conteudos informativos/formativos para professores irao ajuda-los a tornar-se mais seguros
para orientarem a criacao de recursos digitais pelos proprios estudantes. Tendo em consideracao varios
recursos que podem ser mobilizados para desenvolver a literacia para os media digitais com jovens, foi
apresentada uma lista ndo exaustiva de recursos em literacia para os media digitais, com diferentes
propostas, numa selecdo mais instrumental/operativa. Mas as preocupacdes dos professores acerca das
estratégias pedagogicas sao mais importantes que os recursos digitais. Adicionalmente, a maioria das
escolas nao tem uma estratégia consistente de literacia para os media digitais e 0os professores nao estao
informados acerca das iniciativas/projetos Europeus direcionados para a literacia dos media com jovens
em situacdo de vulnerabilidade social (segundo os professores inquiridos para a producao deste Manual).
Para informar e inspirar professores e diretores de escola, o Manual MINDtheGaps fornece uma visdo geral
dos projetos ERASMUS+ que envolvem parcerias estratégicas para a juventude relacionadas com a literacia
para os media digitais e pde em evidéncia onze projetos de sucesso, de 2014 a 2019, considerados pela
Comissao Europeia como as melhores praticas. Com o mesmo proposito € disponibilizado um conjunto de
sete projetos de Cidadania Digital em curso, referidos pela European Schoolnet Academy. Finalmente, numa
perspetiva mais global, este Manual pode ser visto como um resultado intelectual que apoia o
desenvolvimento de todas as fases do projeto. Numa abordagem mais especifica, o0 Manual pretende
assegurar que os agentes escolares, nomeadamente os professores e os diretores de escola envolvidos no
projeto, estao dotados de competéncias de literacia digital e dos media, sao fonte de informacao fiavel
para os jovens e estao sensibilizados para a producao em cocriacdo de recursos digitais para a cidadania
digital, envolvendo e estimulando jovens de contextos de desvantagem social. Esta intencao alinha-se com
o Digital Education Action Plan (2021-2027) - Resetting education and training for the digital age™, cujas
duas estratégias prioritarias incluem “professores e staff da educacao e formacao digitalmente confiantes
e competentes” e “aptiddes e competéncias digitais basicas desde tenra idade”. Assim, “(...) a experiéncia
digital pratica na educacao e formacao para todos ajudara as pessoas a contribuir e a prosperar numa
sociedade hiperconectada™"(p. 17)*.

*As citacdes foram traduzidas da versao original do Handbook, a excecdo das citacbes diretas de
documentos oficiais da Comissdo Europeia e da UNESCO, cuja opcao foi manter na lingua original.

3h ps://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_en

14h ps://ec.europa.eu/education/sites/education/files/document-library-docs/eea-communication-sept2020_en.pdf



https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_en
https://ec.europa.eu/education/sites/education/files/document-library-docs/eea-communication-sept2020_en.pdf
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